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RESUMEN

Internet permite a las personas realizar en el ambito digital practicamente las mismas cosas que ha-
cen en los entornos reales. En el mundo fisico, las personas pueden ser identificadas a través de un
documento Unico que contiene los datos esenciales que las individualizan frente a las restantes. Por el
contrario, hoy por hoy en la esfera digital, los usuarios son capaces de tener bajo su control diferentes
identidades que pueden identificarlos de manera fehaciente o no. Bajo esta situacion, en los entornos
digitales los usuarios pueden actuar desde el anonimato o pseudoanonimato con el fin de atentar
contra la confianza en las transacciones y, en consecuencia, generar inseguridad juridica. A la vista de
tal situacion, entidades como la UE han elaborado propuestas para crear carteras de identidad digital
en las que se registren los datos de identificacién de los usuarios. Sin embargo, no se presta la debida
atencion al hecho de que Internet es un espacio digital que no conoce fronteras y en el que dificilmen-
te puede obligarse a los operadores del resto del mundo a hacer uso de una identidad digital dnica.
En este contexto y dada la importancia de implantar un mecanismo de identidad digital Gnica, aparece
blockchain, un sistema trasnacional, inmutable, distribuido, seguro y descentralizado que puede ser
opcidn idénea para instaurar una identidad digital Gnica que permita identificar fehacientemente a
los usuarios que operen en Internet. El objetivo de este articulo es analizar la situacién actual de la
identidad digital y argumentar que blockchain es un sistema idéneo para garantizar la identidad digital
y facilitar la identificacién en Internet.
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ABSTRACT

The Internet allows people to do virtually the same things in the digital realm as they do in real envi-
roments. Within the physical world, every person can be identified by a unique document containing
the essential data that individualizes them from everyone else. On the contrary, today in the digital
sphere, users can have a multitude of different identities under their control that can reliably identify
then or not. Thus, in digital environments, users can act anonymously or pseudo-anonymity to under-
mine trust in transactions and, consequently, producing legal uncertainty. In view of such a situation,
entities such as the EU have drawn up proposals for the creation of digital identity wallets in wich
users' identification data are recorded. However, due attention is not paid to the fact that the Internet
is a digital space that knows no borders, and in wich it is difficult to force operators from the rest of the
world to use a unique digital identity. In this context and given the importance of implementing a uni-
que digital identity mechanism, blockchain appears as a transnational, immutable, distributed, secure
and decentralized system that may be an ideal option to establish a unique digital identity that allows
users operating on the Internet to be reliably identified. The objective of this article is to analyze the
current situation of digital identity. We also argue that blockchain is a suitable system to ensure digital
identity and facilitate the identification on the Internet.

KEYWORDS
Digital identity, ID, anonymity, Internet, Blockchain.

DOI: https://doi.org/10.36151/TD.2024.114



BLOCKCHAIN: LA

NUEVA ERA DE LA
IDENTIFICACION

Javier Martinez Boada
Abogado

Investigador en formacién
Universidad Camilo José Cela

Francisco José Santamaria Ramos

Profesor Ayudante Doctor
Universidad Complutense de Madrid

Sumario: 1. Introduccién. 2. La identidad digital. 3. Sistema actual de garantia de identidad
digital. 4. Identidad digital Ginica a nivel internacional con blockchain. 5. Conclusiones.
Notas. Bibliograffa.

1. INTRODUCCION

Hasta hace poco, la sociedad gestionaba, procesaba y archivaba la informacién de una
forma elemental, utilizando como soporte el papel. Sin embargo, el siglo XXI dio lugar a
la digitalizacién y a la llegada de la denominada sociedad de la informacién (Santamaria
Ramos, 2024: 38).

La aparicién de la sociedad de la informacién la humanidad ha sido un punto de in-
flexién cuyas manifestaciones mds relevantes son la digitalizacién y la irrupcién de las

llamadas tecnologfas disruptivas'.

En estas circunstancias, se han desarrollado espacios virtuales que hasta hace apenas
unas décadas eran inimaginables. En ellos, las personas pueden realizar actuaciones simila-
res a las que desarrollan en los entornos tradicionales.

En el mundo fisico las personas cuentan con una tnica identidad” y una serie de datos
que las diferencian del resto de individuos. Sin embargo, a la hora de acceder a los servicios
de la sociedad de la informacién en los nuevos entornos virtuales los usuarios tienen la
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posibilidad operar en multitud de plataformas utilizando diferentes identidades digitales
(creadas por ellos mismos) que imposibilitan su trazabilidad y deteccién®.

En contraste con lo que ocurre en los entornos reales —donde la identificacién de las
personas se lleva a cabo a través de documentos tinicos como el DNI—, en el entorno
digital los procedimientos de identificacién electrénica estin basados en datos alfanumé-
ricos (por ejemplo, un usuario y una contrasena disenados por el propio usuario). Esta
informacion puede haber sido inventada por el usuario, de tal forma que ni el nombre
de usuario ni los datos introducidos para crearlo correspondan con su identidad, es decir,
puede actuar bajo diferentes seudénimos que hacen imposible su identificacién. También
es posible que la informacién utilizada por el usuario corresponda a otra persona y, de este
modo, suplante su identidad (Batuecas Caletrio, 2022: 947).

A medida que la esfera digital se expande, cobra mayor importancia el tratamiento de
los problemas que genera. En el dmbito de la identidad personal, el abordaje de algunos de
estos inconvenientes puede incluso comportar la necesidad de replantear su configuracién
en el nuevo entorno. Cabe incluso concebir la posibilidad de que bajo el control de cada
usuario exista una identidad digital y que ésta sea tinica, como ocurre en el mundo fisico.

El modo de administrar la identidad digital en la red ha ido evolucionando de modo
paralelo a las transformaciones que ha experimentado Internet, entre las que cabe destacar
el incremento de la oferta de servicios que de un modo u otro afectan a la identidad perso-
nal. En la Web 1.0 los usuarios Ginicamente estaban capacitados para leer pdginas y realizar
comentarios en foros y blogs. Es decir, no podian interactuar de ninguna forma, por lo
que su identidad se encontraba limitada. La Web 2.0 permite a los internautas introducir
informacién para crear perfiles digitales y cada usuario es libre de conformar su identidad
con los datos que decida incluir a la hora de crear su usuario. Ademds, la informacién y
las cuentas de usuario estdn bajo control de los proveedores de servicios, que en cualquier
momento pueden privar de identidad a los usuarios seglin sus propios criterios (Allen,
2016). Finalmente, la Web 3.0 se erige como un espacio de lectura, escritura y confianza
que todavia se encuentra en desarrollo y se considera como el futuro de Internet. Se trata
de un Internet descentralizado donde se distribuird la informacién y los datos cuando los
usuarios lo deseen y sin que ninguna entidad sea propietaria o gestione la informacidn;
esta posibilidad viene facilitada por determinadas tecnologfas disruptivas, por ejemplo,

blockchain (Gallardo Rodriguez, 2023: 1016).

Asi como Internet revoluciond la forma en la que se compartia y se accedia a la infor-
macidn, la tecnologia blockchain promete transformar de forma determinante la manera
en la que se realizan las transacciones entre las personas fisicas y juridicas o, incluso, entre

méquinas (Alvarado Bayo y Supo Calderdn, 2021: 346).

La evolucién tecnoldgica de los tltimos afios ha modificado nuestras vidas en multitud
de aspectos. A medida que se ha explorado el potencial de la transformacién digital se
ha descubierto que la naturaleza segura, inmutable y descentralizada de blockchain tiene
el potencial de superar los desafios actuales y redisenar la forma en la que se almacenan,



comparten, custodian y gestionan los datos de los usuarios (Albiol-Perarnau y Alarcén
Belmonte, 2024: 2).

La tecnologia blockchain comenzé a estructurarse como sistema de intercambio de acti-
vos digitales, especialmente del bitcoin, pero con el tiempo la evolucidn de este mecanismo
ha propiciado la ampliacién de sus funcionalidades, que pueden revolucionar la forma de
actuar en la red (Corredor Higuera y Diaz Guzmdn, 2018: 407). Una de ellas es su utili-
zacién como protocolo de identidad digital, es decir, como sistema de almacenaje de los
datos de los usuarios que les permita identificarse dentro de Internet.
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A la vista de las ventajas de blockchain ala hora de conformar una identidad tnica digi-
tal que permita identificar fehacientemente a los usuarios dentro de Internet, el Reglamen-
to (UE) 2024/1183 del Parlamento Europeo y del Consejo, de 11 de abril de 2024, por el
que se modifica el Reglamento (UE) n.c 910/2014 en lo que respecta al establecimiento
del marco europeo de identidad digital (en adelante, eIDAS 2) regula una cartera de iden-
tidad digital europea que permitird a los internautas almacenar, gestionar y controlar sus
credenciales en los entornos virtuales (Flamini ez 2/, 2024: 1).

Es importante subrayar que Internet es un espacio que carece de fronteras y que los
contenidos circulan entre paises en cuestién de milésimas de segundos (Ruiloba Castilla,
2006: 56). Por esta razén, dificilmente puede regularse y crearse una cartera de identidad
digital para un solo Estado o un conjunto de Estados como la UE, pues los internautas que
no pertenezcan a estos continuardn navegando y actuardn en Internet con identidades no
trazables y, en consecuencia, sin que se les pueda identificar.

Como se verd a lo largo de este articulo, para identificarse digitalmente los usuarios
requieren de un protocolo internacional sencillo de usar y seguro que les permita adminis-
trar exclusivamente sus datos digitales en Internet e identificarse fehacientemente en los
entornos virtuales para garantizar la confianza y la seguridad en las transacciones que se
realizan en la red.

Bajo todos estos presupuestos, este estudio trabajo pretende, primeramente, estudiar las
cuestiones de interés que plantea la identidad digital en la actualidad y analizar cémo estdn
conformados los métodos de identificacién. Una vez examinada la situacion, se propondra
el uso de la tecnologia blockchain como sistema de gestién de identidad digital y protoco-
lo de identificacién digital internacional. A tal efecto, se analizardn fuentes bibliograficas
e informaciones de diversa procedencia que muestran en qué situacién se encuentra la
identidad digital de las personas, cémo se gestionan y regulan actualmente los datos de
identidad digital de los usuarios y como blockchain puede servir para identificar digital y
globalmente a los internautas.

2. LAIDENTIDAD DIGITAL

Desde el momento en el que una persona nace, adquiere personalidad juridica y se en-
cuentra amparada y protegida por el ordenamiento juridico. Tal y como establece el articu- 261
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lo 50 de la Ley 20/2011, de 21 de julio, del Registro Civil, toda persona tiene derecho a un
nombre —y, por lo tanto, a ser identificado por su nombre y sus apellidos—. En nombre
constituye, ademds, una de las formas a través de las que los poderes publicos controlan la
identidad de los individuos (Benavente Moreda, 2013).

Por su parte, la identidad de una persona’ es el conjunto de rasgos propios que la

definen como individuo y la diferencian del resto de sujetos que conforman la sociedad
(Gete-Alonso y Calera, 2018: 35).

Este concepto es de vital importancia para el ser humano, puesto que es el que otor-
ga la capacidad juridica o, dicho de otro modo, la personalidad juridica. En resumen, la
identidad confiere la capacidad para ser sujeto de derecho (Santamarfa Ramos, 2015: 39)°.

Justamente es esta capacidad para ser sujeto de derecho la que se reconoce y protege
como derecho fundamental dentro del articulo 6 de la Declaracién Universal de los Dere-
chos Humanos de 10 de diciembre de 1948. Este precepto dispone que todo ser humano
tiene derecho a que se le reconozca en cualquier lugar su personalidad juridica. De esta
forma, la identidad, entendida como el conjunto de rasgos que caracterizan y distinguen
a unas personas de otras y que le atribuyen su personalidad juridica, es un derecho funda-
mental que debe ser reconocido con indepencia del lugar en el que actte, es decir, tanto en
el 4mbito fisico como en la esfera digital (Santamarfa Ramos, 2015: 39)°.

En el mundo real, la identidad se configura a partir de una serie de datos vinculados a
la persona, entre ellos el nombre, los apellidos, la fecha de nacimiento, domicilio, nimero
de identificacién fiscal, etc., informacién que estd contenida en su DNI, es decir, en su
identificacidn a nivel nacional, o en su pasaporte, documento de identificacién a nivel
internacional (Merchdn Murillo, 202: 185).

Como vemos, en un entorno fisico, la identificacién de una persona y la comprobacién
de su identidad como persona se lleva a cabo a través de ciertos instrumentos (por ejemplo,
el DNI o el pasaporte) en los que aparezcan todos los datos que individualizan al sujeto
frente a los restantes miembros de la sociedad. En cambio, en el entorno virtual, los usua-
rios se diferencian del resto en virtud de su identidad digital”. Esta puede ser definida como
la expresion electrénica del conjunto de caracteres con los que una persona, ya sea fisica o
juridica, se individualiza frente a las demds (Ferndndez Burguefio, 2012: 127).

Ala hora de determinar qué se entiende por identidad digital, algunos autores sostienen
que este concepto alude exclusivamente a un conjunto limitado de datos, entre ellos el
nombre y apellidos, los datos biométricos y el DNI. Otros, sin embargo, consideran que
la identidad digital estard conformada por todos los datos que existan de una persona en
de Internet, es decir, tanto los reconocidos de forma oficial (como el lugar de nacimiento,
la fecha de nacimiento, la vecindad civil, la nacionalidad o el DNI) como los creados por
el propio usuario (usuarios, avatares, ideologfas, creencias, chats, etc.) (Batuecas Caletrio,
2022: 957)8.

Como se ve, no existe consenso en la definicion de identidad digital, pues, ya se ha
dicho, algunos autores incluyen dentro de ella toda la informacién que existe en Internet
sobre un sujeto, es decir, tanto los datos que hacen referencia a su identidad como la in-



formacion que se refiere a su personalidad digital y, por ende, a su reputacion digital. De
acuerdo con lo expuesto, la identidad digital debe estar compuesta por los datos que sean
tinicamente consustanciales a la propia persona, es decir, los que hacen al usuario tnico y
diferente dentro de la red (Batuecas Caletrio, 2022: 957).

Actualmente, las personas no poseen una identidad digital tnica que las diferencie fe-
hacientemente de los demds usuarios dentro del amplio entorno de Internet, sino que cada
proveedor de servicios, red social o web requiere diferentes datos personales, por ejemplo,
usuarios, contrasefias, direcciones de correo electrénico, claves o datos de recuperacién
que conforman diversas identidades digitales de la persona para cada sitio web, red social
o entorno virtual en cuestién (Ibdfiez Jiménez, 2018: 322-323). De esta forma, puede
asumirse como identidad digital desde el perfil que un usuario ha creado por si mismo en
la red social Facebook hasta el expediente electrénico en el que una entidad bancaria con-
serva actualizados los datos personales de cada uno de sus clientes (Ferndndez Burgueno,

2012: 127).

Junto a la amplitud de informacién existente para determinar la identidad digital de
los internautas’, dentro del 4mbito virtual los usuarios también pueden tener intenciones
maliciosas. Tal y como se encuentra conformado actualmente el espacio digital los usuarios
pueden cometer el denominado «robo de la identidad digital», es decir, tienen la capacidad
de hacerse pasar por otra persona bien accediendo al propio perfil del usuario que quieren
suplantar, bien creando una cuenta utilizando los datos de identificacion de dicha persona
(Batuecas Caletrio, 2022: 952).

Asimismo, la identidad de las personas que acttian en Internet puede ser desconocida
o de dificil determinacién, ya que los usuarios pueden utilizar datos falsos o que dificulten
la identificacién (por ejemplo, nombres de usuario, direcciones de correo electrénico o
nicknames) para registrarse en el espacio digital. Ademds, ni siquiera mediante la direccién
IP puede identificarse al usuario, dado que este puede haberse accedido a la red a través de
dispositivos electrénicos que no sean de su propiedad (Martinez Calvo, 2020: 158).

2.1. NORMATIVA APLICABLE A LA IDENTIDAD DIGITAL

Conviene enumerar brevemente las normas que el legislador ha ido aprobando para
solventar estos problemas para que el lector pueda analizar rdpidamente la legislacién dedi-
cada a la materia y observar en qué situacién nos encontramos actualmente.

Dado que el 4mbito digital no tiene fronteras y que la transmisién electrénica de datos
no se circunscribe tnicamente a un territorio determinado, la UE se encargd de elaborar
diferentes textos normativos para ofrecer soluciones y contribuir a mejorar la identificacién

de los internautas (Merchdn Murillo, 2022: 1389).

El primer cuerpo legal que hace breves referencia a la identificacién de los usuarios en
la red fue la actualmente derogada Directiva 1999/93/CE del Parlamento Europeo y del
Consejo, de 13 de diciembre de 1999, por la que se establece un marco comunitario para
la firma electrénica. La Directiva pretendia instituir un marco comun en el que los Estados
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miembros ajustaran su Derecho interno a una serie de condiciones sobre firma electrénica.
Sin embargo, al transponerla a los ordenamientos juridicos internos, los paises miembros
establecieron marcos juridicos dispares que hacian imposible realizar transacciones electré-
nicas transfronterizas con confianza (Merchdn Murillo, 2022: 1390).

En vista de este problema, se elaboré un segundo instrumento legal que derogé la
Directiva 1999/93/CE. Hablamos del Reglamento (UE) n.c 910/2014 del Parlamento
Europeo y del Consejo de 23 de julio de 2014 relativo a la identificacién electrénica y los
servicios de confianza para las transacciones electrénicas en el mercado interior y por la que
se deroga la Directiva 1999/93/CE, en adelante eIDAS. Este Reglamento creé un marco
normativo encargado de regular la identificacién digital y los servicios de confianza dentro
del territorio de la UE. En otras palabras, la norma consagré un marco juridico comdn a
todos los Estados miembros que establece los requisitos y las condiciones para identificar
digitalmente a las personas fisicas y juridicas a través de medios de identificacién electré-

nica (Alamillo, 2019: 9).

A titulo de ejemplo prictico, en Espana la identidad digital de una persona —y, por
consiguiente, su identificacion en el dmbito virtual— se obtiene a través de figuras como
el DNI electrénico o los certificados electrénicos. Este tipo de instrumentos surgen con el
objetivo de dar respuesta a la necesidad de conferir seguridad a las operaciones que se reali-
zan a través de Internet y hacer posible que un usuario actde con su identidad real. El DNI
electrénico es tnico y no se puede falsificar. Estd certificado por un tercero y, al igual que
los certificados electrdnicos, se utiliza principalmente para acceder a los procedimientos en
la Administracién publica en los que requieren este tipo de identificacién. Por otro lado,
el certificado digital, ya sea de persona fisica o juridica, es un conjunto de datos asociados
a una identidad avalada por un prestador de servicios de certificacién y se instala dentro
de los navegadores de los usuarios para identificarse al actuar frente a organismos publicos
(Lucas Durédn y Garcia Martinez, 2019: 179).

Como puede verse, estas herramientas de identificacién electrénica se utilizan en las
relaciones de los individuos con el sector publico. El eIDAS el que dota de libertad a los
Estados miembros para que decidan si las implantan en del sector privado o no'’.

Finalmente, con el transcurso del tiempo, y a la vista de que el eIDAS dejaba cierta
libertad a los Estados miembros para implantar estos mecanismos de identificacién digital
dentro del sector privado, surgié la idea de elaborar un espacio de confianza transfron-
terizo. A tal efecto, el 3 de junio de 2021 la Comisién Europea desarrolla la Propuesta'!
del eIDAS 2. Este nuevo Reglamento pretende colmar las lagunas que existen en el actual
eIDAS y desarrollar una forma de identificacién digital, a saber, una cartera de identidad
digital europea que involucre también al 4mbito privado (Merchdn Murillo, 2022: 1400).

Por el momento, tan solo es una proposicién que han realizado los organismos euro-
peos. De acuerdo con la legislacion vigente, puede afirmarse que garantizar la identidad
digital en los espacios virtuales es, actualmente, un proceso complejo, a pesar de los meca-
nismos de los que disponemos actualmente para generar propiedades digitales identitarias,



asociarlas a un usuario concreto y autentificarlas mediante recursos biométricos, tarjetas
digitales, certificados electrénicos etc. (Benach y Pueyo, 2013: 75).

Como se ha adelantado, Internet es una herramienta que no conoce de fronteras, es
decir, que tiene alcance global (Salvador Garcia, 2024: 82). De esta forma, la implantacién
de una identidad unica destinada a los internautas pertenecientes a los Estados miembros
de la UE se enfrenta a un problema afnadido: ;Qué sucede con aquellos usuarios pertene-
cientes a otros territorios que no son parte de la UE?

Hace afios que nos encontramos inmersos en un contexto mundial que reclama la
creacion de un Derecho global llamado a ordenar las relaciones de acuerdo con criterios de
justicia (Lopez-Medel Bdscones, 2024: 28). De esta forma, se hace necesaria la elaboracién
de una regulacién internacional de la identidad digital individualizada para cada sujeto en
de Internet, pues, como se ha dicho, cualquier persona desde cualquier parte del mundo
puede actuar en la red.

Como se ha visto, tal y como se encuentran constituidos los entornos digitales, los
internautas pueden crearse perfiles introduciendo datos creados por ellos mismos que no
son confiables, pues con ellos no se puede averiguar la identidad digital que «anda detrds»
de ese usuario o cuenta. Para solucionarlo, resulta mds necesario que nunca la creacion de
una identidad Gnica y universal que sirva de base para imputar derechos y obligaciones y
conocer qué sujeto en concreto estd actuando en el entorno virtual (Lucas Durdn y Garcia
Martinez, 2019: 178).

Dado que actualmente no disponemos de una identidad digital tinica, los usuarios pue-
den llevar a cabo actuaciones en la red contrarias a la legislacién, cometer delitos o realizar
actuaciones para las que no poseen capacidad legal. Un ejemplo es el libre acceso de los
menores a contenidos a los que, seglin su edad, no tendrian que acceder. Hablamos de los
contenidos pornogréficos'?. A través de una identidad digital nica se garantizarfa que la
persona que navega por Internet puede ser identificada; es decir, es quien dice ser, puede
probarlo y puede demostrar su capacidad de obrar, edad o libertad de actuacién (Merchdn
Murillo, 2022: 1388)13.

Por el momento, las personas que navegan a través de Internet e interactiian en los
entornos virtuales pueden poseer multiples identidades, utilizar identidades de terceros a
través de la suplantacion de identidad o participar en actuaciones electrénicas para las que
no tienen capacidad legal (por ejemplo, acceder a contenidos pornogrificos, comprar'
productos a través de Internet o registrarse' en redes sociales en las que no cumplen la

edad minima de inscripcién).

En resumen, parece evidente la necesidad de que exista una identidad digital tnica
por cada usuario que opere en la red. En este sentido, seguidamente se analizan algunos
aspectos cruciales en la materia: el sistema actual de garantia de la identidad digital, la
verificacién de la identidad real de los internautas y las razones que hacen necesaria la im-
plementacién de una identidad digital tnica, individual e internacional para cada usuario.
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3. SISTEMA ACTUAL DE GARANTIA DE IDENTIDAD DIGITAL

Con el propésito de situar al lector en el escenario actual, es preciso analizar la evo-
lucién de los sistemas de identificacién digital con el fin de conocer la modalidad ante la
que nos encontramos y el esquema hacia el que nos conduce el desarrollo tecnolégico y la
realidad actual.

Primeramente, como sistema inicial de identidad digital, hay que destacar el modelo
de identidad centralizada-jerarquizada. En ¢él, las identidades digitales dependen de cada
sitio web o de las autoridades de certificacién que las entregan a los usuarios y pueden
retirarlas en cualquier instante. Como puede observarse, en este sistema el control de la
identidad estd centralizado, es decir, es una autoridad central la que supervisa y maneja las
identidades digitales de los operadores y no los propios usuarios —quienes, en contra de
su voluntad, pueden ser despojados de su identidad o sufrir los efectos de una identidad

falsa— (Allen, 2016).

En segundo lugar, hay que destacar el modelo de identidad federada. Su objetivo era la
creacién de una identidad digital que los usuarios pudieran emplear en diferentes entornos
virtuales (Gonzdlez Granado, 2023: 16). En este modelo, el control de las identidades co-
rrespondia a las multiples autoridades federadas. Sin embargo, solo se consiguié elaborar
una oligarquia, pues la tnica diferencia con el sistema centralizado es que en este modelo
el poder de decisién y control correspondia a unas pocas autoridades (Allen, 2016).

En tercer lugar, se cre6 el modelo de identidad centrada en cada usuario, es decir,
aquel en cuya elaboracion se partia de la premisa de que cada individuo tenia el derecho
de controlar su propia identidad digital. Desde un punto de vista tedrico, esta idea es fun-
damental para lo que hoy se conoce como identidad auto-soberana. No obstante, desde la
dptica practica, distintas companias tecnolégicas impidieron alcanzar el objetivo de que los
usuarios controlasen sus propias identidades digitales y la propiedad final de las identidades
continud siendo de las autoridades encargadas de registrarlas (Allen, 2016).

Finalmente, emerge el denominado modelo de identidad digital autosoberana, que
propone que cada usuario disponga de una tnica identidad digital validable en cualquier
entorno digital y que cada persona sea la que ejerza el control exclusivo y la gobernanza de
la misma (Gonzdlez Granado, 2023: 17).

Para determinar qué modelo estd actualmente vigente en Espafa, habrd que recurrir
a dos normas: a nivel europeo el Reglamento eIDAS y el Reglamento eIDAS 2 y a nivel
estatal la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electrénicos de confianza, pues estos cuerpos normativos son los que regulan los
sistemas con los que se identifica a las personas en el dmbito digital, los servicios de con-
fianza que permiten su identificacién y las instancias que garantizan los datos contenidos
€en esos servicios.

Por el momento, la legislacién europea —los Reglamentos eIDAS— destina la iden-

tificacién electronica mediante servicios de confianza a las actuaciones que los usuarios

quieran realizar en relacién con los servicios ptblicos a nivel nacional o comunitario'.



De acuerdo con el articulo 3 del eIDAS, un servicio de confianza es aquel servicio
electrénico prestado normalmente a cambio de una remuneracién que consiste en: ) la
creacion, verificacién y validacién de firmas electrénicas, sellos de tiempo electrénicos,
sellos electronicos, servicios de entrega electrénica certificada y certificados relativos a estos
servicios; 77) la creacién, verificacién y validacion de certificados para la autenticacién de
sitios web; o 777) la preservacién de sellos, firmas o certificados electrénicos relativos a estos
servicios (Avila Gonzales 2023: 118).

Por otro lado, encontramos los servicios de confianza cualificados, es decir, los servicios
de confianza que, ademds, cumplen con los requisitos que establece el articulo 21 del el-

DAS (Canut Zazurca, 2015: 45).

Asi las cosas, tal y como estd configurado el sistema, es necesario que un tercero garan-
tice que el instrumento de identificacién que se estd utilizando contiene efectivamente los
datos verdaderos del usuario y que no han sido falsificados. Es decir, la legislacién requiere
que exista un prestador de servicios que actie como intermediario para la verificacién y
validacién de la identidad digital.

Los prestadores de servicios de confianza pueden ser cualificados o no'”. Los no cua-
lificados son aquellas personas fisicas o juridicas que proporcionan todos o alguno de los
servicios de confianza que se han mencionado. En cambio, los prestadores cualificados son
aquellos que han sido calificados como tales por parte del organismo de supervision, previa
verificacién de cumplimiento de las condiciones establecidas en el articulo 24 del eIDAS y
de los servicios de confianza cualificados (Canut Zazurca, 2015: 45-47)'8.

Como puede observarse, la identidad digital es gestionada por el sector de los presta-
dores de servicios de confianza. Este sector estd formado por las personas fisicas o juridicas
que tienen bajo su control los datos de la identidad de los usuarios (Rodriguez Illaraz y
Palomo Zurdo, 2023: 378) y que, en consecuencia, pueden revocar o suspender los servi-

cios de confianza'®.

Por lo tanto, hoy en dia nos encontramos ante un sistema centralizado donde la gestién
y control de la identidad digital queda bajo la supervisién y verificacién de una autoridad.

Dado que, como se ha dicho, los servicios de confianza regulados por eIDAS estin
destinados a hacer posible una interaccién fehaciente con los servicios publicos locales y
comunitarios, en 2021 surgié la propuesta del eIDAS 2%°. El objetivo del nuevo Reglamen-
to es configurar un cuerpo normativo que regule la identificacién digital transfronteriza
dentro de la UE (Gallardo Rodriguez, 2023: 1014). Ademds, con esta nueva normativa se
desea extender los efectos de sus previsiones al sector privado?!.

La legislacién europea se orienta a cubrir las necesidades de identidad digital en las
transacciones que realizan los usuarios con los organismos publicos. Sin embargo, parece
que la intencién del legislador es que estos efectos se extiendan al sector privado y los usua-
rios pueda operar bajo una identidad digital tnica por cada usuario.

Por lo que respecta a la identidad digital, el elDAS 2 persigue la creacién de una cartera
de identidad digital europea que se implantard a través de las tecnologias descentralizadas
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y de 5G (Rodriguez Illaraz y Palomo Zurdo, 2023: 364). Para poder implantar este mone-
dero digital que recoge la identidad de un usuario concreto, es necesario elaborar un iden-
tificador descentralizado (denominado DID) que, en si mismo, no es una identidad, sino
una serie alfanumérica tnica y aleatoria que estard bajo el control del internauta (Llaneza
Gonzilez, 2021: 84).

Uno de los rasgos distintivos de un DID es que para configurarlo se utiliza la tecnologia
de registros distribuidos (DLT) —por ejemplo, blockchain—; es decir, para implantar esta
cartera de identidad digital no seria necesario el modelo centralizado que existe actualmen-
te. De esta forma, se permite la aplicacién de una suerte de esquema de clave publica des-
centralizada (DPKI), en contraposicién a los sistemas cldsicos de infraestructura de clave
publica (PKI), que normalmente se apoyan en la centralizacién de la funcién de emision
bajo la direccién de un prestador (Alamillo, 2019: 3).

Aun asi, la propuesta eIDAS 2 afirma que «[...] el Reglamento propuesto generard
costes financieros y administrativos que deberdn ser asumidos por los Estados miembros
como emisores de las carteras de identidad digital europea, asi como por los prestadores de
servicios de confianza y en linea». Es decir, el elDAS2 continta relacionando el poder de
creacion, expedicion, gestion y verificacién con la figura de los Estados y los prestadores de
servicios de confianza, lo que, en consecuencia, evidencia los deseos de la UE de mantener
un sistema centralizado, aunque la propuesta se aproxima al modelo de identidad digital

autosoberana®?.

En resumen, el proyecto pretende implantar una identidad digital tnica a nivel euro-
peo que se encontrard disponible para los ciudadanos y residentes de la UE que requieran
identificarse o confirmar una informacién personal determinada y que podrd aprovecharse
para acceder a servicios tanto publicos como privados a través de una cartera de identidad
digital personal e individual en la que, mediante los datos de identificacién bésicos de
una persona (como son nombre, apellidos, DNI y fecha de nacimiento), a los que podrén
afiadirse otros (titulaciones, salud, bancos etc.); en cada caso particular, los usuasior gestio-
narédn su cartera de identidad y decidirdn qué datos transferir a cada prestador o proveedor
de servicios en linea (Gonzilez Granado, 2023: 14-15).

Como se ha dicho, la UE traspasa la competencia de emisién de las carteras de identi-
dad digital europea a los Estados miembros. De esta forma, surge la cuestién de cémo va
a responder Espana.

Hasta ahora, en virtud de la disposicién adicional sexta del articulo 3 del Real Decreto-
ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por razones de
seguridad publica en materia de administracién digital, contratacién del sector pablico y
telecomunicaciones, no se permitian en las relaciones con los servicios publicos los sistemas
de identificacién o de firma basados en las tecnologias de registros distribuidos. Es mis,
como indica el segundo apartado de la disposicién, solo podrin ser utilizados si lo prevé la
legislacién y siempre y cuando la Administracién General del Estado acte como interme-
diaria para garantizar la seguridad publica.



El precepto mencionado mantiene que no serdn admisibles «[...] en tanto que no sean
objeto de regulacién especifica por el Estado en el marco del Derecho de la Unién Euro-
pea».

Con la llegada del eIDAS 2, se cumple dicha previsién, y Espafa, mediante la Resolu-
cién de 6 de julio de 2023, de la Secretaria de Estado de Digitalizacion e Inteligencia Ar-
tificial, por la que se publica el Acuerdo del Consejo de Ministros de 27 de junio de 2023,
por el que se determinan los supuestos de validez de sistemas de identificacién y firma
electrénica en la Administracién del Estado cuya verificacién se lleve a cabo por medio de
un sistema de tecnologia de registro distribuido, pasa a

«[...] considerar vélido un sistema de identificacién y firma de los interesados por medio de

una credencial incorporada a la Cartera digital cuya verificacién se lleve a cabo por medio de un

sistema de tecnologia de registro distribuido basado en la Infraestructura Europea de Servicios

de Blockchain».

Como se explicard mds abajo, blockchain es un sistema descentralizado?® capaz de ga-
rantizar la confianza entre los participantes sin necesidad de que una autoridad central
actie como intermediario?®. Sin embargo, el segundo precepto de la Resolucién men-
cionada afirma que «[...] la Administracién General del Estado actuard como autoridad
intermedia que ejercerd las funciones que corresponda para garantizar la seguridad publica
con relacién a los sistemas que se refiere este Acuerdo». De esta forma, se distorsiona la
esencia de blockchain y se pierde uno de sus caracteres fundamentales que hacen tnica a
esta tecnologia: la desintermediacion.

Realizado el andlisis de la situacién juridica en la que se encuentra actualmente la iden-
tidad digital y de las normas encaminadas a paliar los problemas de identidad, persiste
la duda de qué ocurre con el resto de los internautas que se encuentran fuera del acervo
legislativo de la UE y que tienen que identificarse para acceder a determinados servicios
electrénicos.

Internet es un sistema que tiene un alcance global, es decir, no tiene fronteras (Andrade
Salazar, Contreras Cedeno, Gémez Tuarez, Cuzco Piedra y Sinchiguano Moreira, 2023:
951). El Derecho surge de la persona. Por consiguiente, este concepto es el fundamento
del Derecho global, y se ha impuesto a la idea, tan difundida actualmente, de un Derecho
eminentemente legal que emana de disposiciones juridicas controladas por un Estado o
grupo de Estados a través de una comunidad, por e¢jemplo la UE (Domingo, Ortega,
Rodriguez-Antolin y Zambrana, 2006:128).

Ya se ha dicho que la identidad digital hace referencia a los caracteres esenciales de la
persona que hacen que pueda ser identificable en del mundo virtual. A este respecto, la
Agenda de Naciones Unidas, mediante su Proyecto de resolucién remitido a la cumbre de
las Naciones Unidas para la aprobacién de la Agenda para el desarrollo después de 2015
por la Asamblea General en su sexagésimo noveno periodo de sesiones, obliga a los paises a
proporcionar antes del ano 2030 una identidad legal para todos los ciudadanos (ex objetivo
16.9). Esta cuestién es muy importante porque: £) la identidad es un concepto que no tiene
un significado global ni es un término reconocido tradicionalmente en muchos paises; y
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i) un organismo internacional como la ONU indica que, segtin el Derecho internacio-
nal, debe existir un derecho individual a la identidad y que, por consiguiente, los Estados
tendrdn que reconocer en sus ordenamientos juridicos la identidad digital como derecho
global (Gallardo Rodriguez, 2023: 1013-1014).

De esta forma y a la vista de lo expuesto, nos encontramos ante un derecho que debe
ser reconocido internacionalmente y que se ejerce en una red mundial sin fronteras, por lo
que de poco sirve una regulacion estatal o europao.

Con ello, ;qué posibilidades tenemos actualmente para garantizar el derecho a la iden-
tidad digital en una red que no conoce de fronteras? En efecto, anteriormente se ha hecho
alusion a la tecnologia que puede hacer posible esto: blockchain, otro sistema que no cono-
ce de fronteras porque su alcance es transnacional®.

4. IDENTIDAD DIGITAL UNICA A NIVEL
INTERNACIONAL CON BLOCKCHAIN

Actualmente, pertenecemos a la denominada sociedad digital, en la que el papel de los
Estados se ha reducido claramente debido al cardcter global de Internet (De Salamanca

Rodriguez, 2016: 37).

A la luz de esta consideracién, puede colegirse que las dimensiones de Internet escapan
de las regulaciones locales y comunitaria, y que es necesario buscar una alternativa que
posibilite garantizar la identidad digital de los usuarios a nivel mundial®.

La blockchain puede ayudarnos a registrar cada una de las identidades digitales de las
personas y, como veremos a continuacion, se puede utilizar como tecnologia que permita
al usuario identificarse dentro de los espacios digitales®’.

Cuando nos enfrentamos al concepto de blockchain, debemos tener presente que exis-
ten muchas formas de definir esta tecnologia (Alvarado Bayo y Supo Calderén, 2021:
350). Esto se debe a que el alcance funcional de blockchain es muy amplio?®. Por ello, las
definiciones de esta tecnologia normalmente centran su atencién en las maltiples aplica-
ciones a las que se puede destinar (Hierro Viétez, 2021: 300).

A la hora de analizar blockchain como un sistema que nos permita identificarnos en
Internet deberemos entender esta tecnologia como un libro digital compartido formado
por bloques conectados y archivados en una red distribuida, descentralizada y protegida
a través de criptografia que nos proporciona un depésito de informacién incorruptible e
inmutable (Pacheco Jiménez, 2019: 63).

Ademis, algunos autores proponen una definicién que hace referencia a la capacidad
de esta tecnologia para identificar a las personas dentro de los espacios digitales. En este
sentido, la blockchain puede ser entendida como un «[...] protocolo de verificacién de
identidad descentralizado emitido por un proveedor de servicios que no es una autoridad



estatal, capaz de verificar la identidad de un participante y luego publicar una firma de
identidad» (Lucas durdn y Garcia Martinez, 2019: 180).

Los bloques que conforman la blockchain contienen informacién. Esta informacién
refleja los datos de las transacciones de cualquier indole, es decir, los eslabones de la cadena
pueden contener datos de cualquier tipo: valores, bienes, dinero, propiedades, votos (Beck
y Miiller-Bloch, 201: 5390), pero también, los datos personales que conforman la identi-
dad digital de las personas.

Ademds, la tecnologia blockchain posee una serie de caracteristicas que la hacen idénea
para ser utilizada como sistema de identificacién dentro del dmbito digital. A continua-
cién, se expondran los rasgos mds importantes que la conforman como herramienta apro-
piada para registrar la identidad digital y, por ende, para identificar a los usuarios dentro
del entorno virtual.

La informacién que contiene blockchain es inmutable, es decir, todas las transacciones
que se almacenan y registran en los bloques no pueden manipularse ni eliminarse. En caso
de cambio, el soffware que se estd introducido en los bloques es capaz de registrar de forma
automdtica en un nuevo eslabdén la nueva transaccion sin variar el bloque anterior, facili-
tando que cualquier usuario pueda observar si la informacién ha variado o no (Charles,
Emrouznejad y Gherman, 2023: 10).

Junto con la inmutabilidad, blockchain es una tecnologia que aporta una enorme se-
guridad a los usuarios de la red. Los bloques que conforman la cadena se ordenan por
orden cronoldgico y poseen un cédigo alfanumérico denominado Aash que corresponde al
eslabon que les precede. Gracias a este codigo, todos los bloques se encuentran verificados
con el bloque que los cred y, por lo tanto, solo se introducen y distribuyen los bloques que
contengan ese codigo vélido, eliminando las posibilidades de que se registren bloques cuya
informacién no corresponda con el cédigo de la red, minimizando la posibilidad de fraude,
suprimiendo la pérdida de datos y conformando un sistema totalmente trazable en el que
verificar que la informacién es correcta (Yahari Navarro, 2017: 7).

Dentro de blockchain no existe una autoridad central que coordine y controle la red.
La descentralizacién es tal que se elimina cualquier intermediario y/o autoridad central.
Cada nodo tiene la misma copia del registro para mantenerlo actualizado de acuerdo con
las normas del protocolo de consenso que se hayan establecido (Alvarado Bayo y Supo

Calderén, 2021: 352).

El sistema blockchain se caracteriza también por su transparencia, es decir, los partici-
pantes de la red estdn capacitados para acceder a la informacidn y verificarla mediante la
cadena de bloques que contiene la informacién de las transacciones (Corredor Higuera y
Diaz Guzmadn, 2018: 410).

La blockchain es un sistema que estd distribuido entre todos los participantes de la red.
Cada ordenador (también denominado nodo) posee una copia idéntica del libro digital,
lo que garantiza que los datos contenidos en los bloques sean mds ficilmente identificables
y verificables por el resto de los usuarios (Charles, Emrouznejad y Gherman, 2023: 10).

QIORBIAY 2024, N° 37, PAGS. 258-283



QIORBIAY 2024, N° 37, PAGS. 258-283

Habida cuenta de las caracteristicas de la blockchain y de sus capacidades como tec-
nologfa, en el siguiente apartado analizaremos cémo podrd utilizarse este sistema como
mecanismo en el que se encuentren registradas las identidades digitales de los usuarios vy,
por ende, que demuestre que las actividades u operaciones que realiza un usuario corres-
ponde a este y no a otra que le esté suplantando y que acredite que el usuario no utilicza
una identidad falsa que no corresponda a ningtin sujeto o que emplee una identidad con
la que no se le pueda trazar.

La identidad digital es compleja, multifuncional y de gran relevancia. Actualmente, los
usuarios tienden a administrar maltiples versiones de uno mismo que se hacen visibles en
los diferentes entornos virtuales en los que operan las personas. Este hecho nos conduce
a un nuevo desafio mundial: las posibles transgresiones de datos personales en linea y los
sistemas de identificacion vigentes (Merchdn Murillo, 2021: 187).

Uno de los problemas que se presentan Internet es la certificacién de la identidad de los
usuarios. Hasta ahora, ninguna persona que operaba dentro de la red posefa una identidad
digital tnica y consolidada. Sin embargo, esto puede cambiar con la tecnologia blockchain

(Colle, 2018: 4)*°.

A la vista de la capacidad de blockchain para servir como registro de identidad digital
y, por consiguiente, como sistema de identificacién dentro de los entornos digitales, las
Naciones Unidas junto con la compafia Microsoft y la alianza Hyperledger tomaron la ini-
ciativa de desarrollar un sistema capaz de proporcionar identidades digitales a los usuarios
mediante tecnologia blockchain (Sundararajan, 2021).

Como vemos, la idea de emplear blockchain como sistema de registro de identidades
digitales y de identificacién dentro de Internet ya navega por la mente de las personas. Sin
embargo, resulta erréneo su encuadre, pues, como se ha reiterado, Internet es una herra-
mienta global que puede ser utilizada desde cualquier parte del mundo y por cualquier
persona.

Con el fin de que el lector entienda la funcionalidad de blockchain como sistema cer-
tificador de identidad digital, es preciso analizar el ya mencionado concepto de identidad
digital autosoberana (Gonzilez Grandado, 2023: 16).

A simple vista, con la identidad digital autosoberana, a la hora de identificarse dentro
del espacio digital los usuarios podrdn acceder seleccionando su propia y tnica identidad
digital, que estard bajo su propio control y gobierno. Con ella, los servicios web otorgarian
su acceso précticamente de forma automdtica, evitando que los usuarios tengan que cum-
plimentar continuamente formularios para introducir sus datos de identidad, los cuales
pueden estar viciados en cada servicio al que quieran acceder individualmente (Mufioz
Moruno, 2020: 6)%.

Ahora bien, para que esta identidad pueda estar controlada y gestionada por cada uno
de los usuarios sin que una autoridad la gobierne o sea capaz de controlarla, es necesario la
implementacién de la tecnologia blockchain’'.



La identidad digital autosoberana no estard almacenada dentro de cada uno de los pro-
veedores de servicios que existen en el entorno virtual, sino que dependerd directamente de
blockchain. Como se ha visto, esta tecnologia es capaz de descentralizar el panorama digital
y contribuir a que exista una tnica identidad que sea interoperable, es decir, creada por el
usuario y utilizable por igual ante cualquier proveedor de servicios (Gallardo Rodriguez,
2023: 1016).

Tal es la revolucién introducida por este modelo que llevé a que algunos paises comen-
zaran a emitir normas técnicas de configuracién de la tecnologia Blockchain. Asi, el 20 de
diciembre de 2020, en Espana, la Asociaciéon Espafiola de Normalizacién, UNE, publicé
la Norma UNE 71307-1 titulada «Zecnologias Habilitadoras Digitales. Modelo de Gestion
de Identidades Descentralizadas sobre Blockchain y otras Tecnologias de Registros Distribui-
dos. Parte 1: Marco de referencia», donde determina:

«Un marco de referencia genérico para la emisién, administracién y uso descentralizados de aque-

Llos atributos que faciliten la caracterizacién (identificacién) de individuos u organizaciones, per-

mitiendo a estos dltimos crear y controlar su propia identidad digital de forma autogestionada, sin

la necesidad de recurrir a autoridades centralizadas»®2.

El objetivo principal del sistema de identidad digital autosoberana dentro de blockchain
es unificar las credenciales y los datos personales de los usuarios dentro de un sistema legal
y totalmente vélido. En este entorno, el usuario serd capaz de registrar sus datos y creden-
ciales para que, una vez introducida la informacién, los proveedores de servicios puedan
consultarla y verificarla a fin de permitir el acceso a sus entornos virtuales o efectuar tran-
sacciones (Santos-Cabaleiro, 2022: 30).

Asi las cosas, el desarrollo de la identidad digital mediante blockchain permite imple-
mentar el concepto de identidad autosoberana descentralizada sin la intermediacién de
entidades, autoridades o terceros, identidad que estd compuesta por testimonios, afirma-
ciones y evidencias, técnicamente llamadas credenciales verificables, autenticadas por su
emisor y comprobadas a través de mecanismos criptograficos. De esta forma, la red bloc-
kchain almacenard los datos de identidad de cada usuario, el emisor, la fecha, el receptor,
el destino y uso de esta informacién sin que exista la necesidad de que una autoridad se
encargue de acreditarla o transmitirla (Madrazo Aguirre, 2020: 25).

Actualmente nos encontramos ante sistemas centralizados en los que pueden utilizarse
identidades fraudulentas. La identidad digital estd fragmentada y dividida entre los dife-
rentes espacios virtuales que frecuentan los usuarios. Adicionalmente, la conexién entre las
identidades digitales y las fisicas es escasa, lo que facilita la creacién y utilizacién identida-
des falsas. Con el uso de blockchain y de la criptografia pueden crearse sistemas de gestion
de identidad basados en identificadores descentralizados protegidos por una clave privada
esté bajo control de cada usuario para solucionar este entramado de problemas (Fiafio
Rodriguez, 2022: 17).

Asimismo, el uso de blockchain para elaborar sistemas de gestién de identidad descen-
tralizados comportarfa la eliminacién de los sistemas centralizados, acrecenteria la con-
fianza en los entornos virtuales, garantizaria la integridad de los datos personales de los
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usuarios, eliminaria los intermediarios y traspasaria el control y gestién de los datos e
identidades digitales a los propios usuarios siempre y cuando mantengan el dominio de las
claves criptogréficas que les dan acceso a ellos (Fiano Rodriguez, 2022: 17).

A la vista de la posibilidad de crear un sistema de alcance internacional en el que cada
usuario tenga en su poder su propia identidad digital y sea capaz de gestionarla y utilizarla
con libertad dentro de los entornos virtuales, se plantea la cuestién de a quién corresponde
acreditar que la informacién contenida en la blockchain es veraz, corresponde a la identidad
real del usuario y no se ha manipulado a efectos de actuar fraudulentamente en el dmbito
digital.

Para que la identidad en blockchain sea efectiva es necesario que exista un punto de
conexi6én con el mundo fisico, es decir, resulta imprescindible que alguien dé fe de que
la identidad que se encuentra registrada en blockchain coincide con la identidad real del
usuario, tarea que pueden llevar a cabo los notarios (en caso de Espana) o los fedatarios
publicos de los distintos paises del mundo (Puig Pascual, 2018: 4)*.

Con todo, aunque esta tecnologia fue creada pensando en las criptomonedas, se han
ido descubriendo diferentes utilidades para diversos sectores. Actualmente, se utiliza en
gran variedad de aplicaciones: pagos globales, comparticién y registro de musica, traza-
bilidad de ventas y cadena logistica, sistemas de voto, etc. Como puede verse, blockchain
permite registrar cualquier informacion y, dado su potencial, se ha dicho que puede llegar
a ser la base de una nueva Internet (Colle, 2018: 3).

En definitiva, para que la identidad digital se convierta en una realidad universal, es ne-
cesario un protocolo estindar aceptado por todos los paises del mundo que tenga como fin
registrar y procesar todos los datos de las personas que se conecten a Internet (Colle, 2018:
7). Como se ha visto, actualmente la mejor tecnologia que puede garantizar la identidad
digital a nivel global es blockchain debido a las caracteristicas que la conforman.

No debe olvidarse que, para implantar esta tecnologia como sistema de identificacién
digital, debe realizarse una revisién normativa de los diferentes paises y adaptarla a un
marco estdndar®®, comdn e internacional. En particular, podemos sefalar el caso de la
proteccién de datos dentro del ordenamiento juridico de la UE. Para implantar la identi-
dad digital descentralizada serd necesario revisar, entre otras normas, el Reglamento (UE)
2016/679 Del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la pro-
teccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccién de datos, en adelante RGPD), pues su disenio se efectué de acuerdo
con los sistemas centralizados y no con los descentralizados, por lo que, por ejemplo, la
figura del encargado del tratamiento no encaja dentro de los modelos descentralizados que
emplea blockchain (Fiafio Rodriguez, 2022: 18).

Ademis, como se ha indicado, una de las caracteristicas que posee blockchain y que
permiten catalogarla como un sistema garante de identidad digital es la inmutabilidad de
la informacién de sus bloques. Sin embargo, la imposibilidad de modificar la informacién
que contiene el libro distribuido choca directamente con el derecho al olvido regulado en



el articulo 17 del RGPD. Este derecho es un aspecto fundamental de la soberania del ciu-
dadano sobre su identidad y la relacién de esta con las entidades privadas o publicas. El ci-
tado precepto reconoce el derecho de los usuarios a suprimir sus errores, es decir, cualquier
internauta puede ejercer su derecho a eliminar cualquier aspecto de su identidad para que
sus datos no se mantengan indefinidamente en la red y puedan seguir siendo empleados
por terceros (Fiano Rodriguez, 2022: 18). Por tanto, es bnecesario la adaptacién de ciertas
disposiciones para que el sistema blockchain de identidad digital internacional surta todos
sus efectos y se ajuste a las disposiciones locales®.

5. CONCLUSIONES

Hasta hace unos anos, las personas solo tenian que ser identificadas mediante una iden-
tidad fisica conformada por una serie de caracteristicas y datos individuales que distinguian

a unos individuos de otros®°.

Con la aparicién y posterior evolucién de Internet, las personas comienzan a navegar
dentro de la red y acttian practicamente igual que en el mundo analégico, es decir, inte-
ractian con otros sujetos, realizan compras, poseen perfiles en redes sociales, consumen
material audiovisual, juegan a videojuegos en linea, etc.

A medida que los usuarios interactan en la red como en el mundo real, se torna nece-
saria la implantacién de una identidad digital tnica que permita identificar e individualizar
a los internautas. La creacién de una identidad digital Gnica ayuda a prevenir los riesgos
del anonimato en Internet y facilita la realizacién de operaciones en linea, garantizando la
responsabilidad en caso de que surjan consecuencias legales.

Hoy en dia, los usuarios disponen de multiples identidades digitales creadas por ellos
mismos. ;Quién no tiene varias cuentas de correo electrénico o distintos perfiles dentro
de las diversas redes sociales que existen? Internet permite a los usuarios tener maltiples
identidades digitales. Asimismo, los usuarios pueden hacerse pasar por otras personas, ya
que son ellos quienes crean los perfiles dentro de las redes.

A todo ello hay que sumar el acceso generalizado a Internet que se ha alcanzado a lo
largo de los dltimos anos. Es extrafio encontrar a alguien que no pueda acceder a la red,
pues disponemos de ordenadores y otros dispositivos como teléfonos inteligentes que tie-
nen acceso constante a Internet.

A la vista de tal situacién, es necesario que los internautas dispongan de una tnica iden-
tidad digital que les individualice del resto y, en consecuencia, puedan ser identificados a la
hora de investigar quién «anda detrds» de un determinado perfil o quién ha podido ser el
responsable de determinadas actuaciones ilicitas en la red.

La UE propone como solucién la implantacién de una cartera tnica digital que recoja
los datos esenciales que hacen posible la identificacién fehaciente de una persona en Inter-
net. Este mecanismo de garantia de la identidad digital se propone para que los Estados
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miembros lo implanten con el fin de identificar dentro en la red a los individuos cuya
residencia habitual se encuentre dentro del territorio de la Unién o a los ciudadanos que
pertenezcan a ella.

Ahora bien, Internet no se circunscribe a territorios determinados, sino que es global y
no tiene fronteras. De poco sirve que un determinado conjunto de personas si posea una
identidad digital tinica cuando en otras partes del mundo los internautas pueden continuar
realizando transacciones y actuaciones en la red con identidades falsas o que no identifi-
quen verdaderamente a la persona que estd detrés.

Ademis, el concepto de identidad digital sigue en constante evolucién: todavia no exis-
te una definicién legal unificada y global, su regulacién internacional es igualmente incier-
ta y, aunque existe predisposicién para regularla, ain queda un largo camino por recorrer.

A la vista de todo ello, resulta pertinente la implantacion de algin sistema que, mien-
tras se reconoce y regula internacionalmente el concepto de identidad digital, dé respuesta
a la inseguridad juridica que supone actuar en Internet sin una identidad clara y verdadera
que permita identificar fiablemente a los usuarios. Este sistema puede ser blockchain.

Actualmente, la forma de administrar la identidad digital es centralizada, es decir, la
gestién y supervisién de las distintas identidades estd bajo el control de los proveedores
de servicios de la red. Con blockchain este sistema puede evolucionar hacia una identidad
digital Ginica descentralizada controlada Gnicamente por los usuarios, que podrdn utilizarla
en los sitios que deseen sin que un tercero aporte confianza o controle sus datos.

Las caracteristicas de la tecnologia blockchain (inmutabilidad, seguridad, descentraliza-
cién, etc.) ligadas al cardcter trasnacional del libro distribuido que la conforma, hacen que
este sistema sea una opcién idénea para que en ¢él se encuentren registradas los distintos
datos de identidad de la persona y, ademds, sea el propio usuario quien los controle y deci-
da qué informacién facilitar a los prestadores de servicios.

Si bien hoy por hoy la descentralizacion total del sistema es pricticamente imposible
porque la informacién de identidad digital que contiene blockchain puede haberse intro-
ducido erréneamente o con el objetivo de crear una identidad falsa. De esta forma, serd
necesaria la figura de un tercero que dé fe de que los datos son veraces y corresponden a
la persona que ha introducido dicha informacién. A través de, por ejemplo, organismos
garantes de confianza o de un fedatario publico, como en Espana los notarios, puede resol-
verse este inconveniente puede resolverse mediante la creacién de un sistema de identidad
digital internacional, que es lo que realmente interesa a quienes firmamos este articulo y,
creemos, al mundo en general.

Como se ha visto, los problemas, incertidumbre y falta de seguridad que encontramos
actualmente en la red debido a la falta de una identidad digital nica que individualice a
los usuarios y permita trazarlos hace necesaria la bisqueda de alternativas mediante las he-
rramientas disponibles en tanto el marco juridico internacional encuentre una regulacién
global para la identidad digital y construya un sistema que garantice la identidad digital
que todo usuario debe tener en Internet.



En definitiva, con la implantacién de una identidad digital Gnica, global y descentrali-
zada a través del uso de blockchain, los usuarios podrdn controlar sus datos dentro de la red,
facilitando la informacién que deseen a los distintos proveedores de servicios, se evitard que
esos datos queden en manos de terceros que puedan comerciar con ellos, podrd prevenirse
la comisién de actuaciones ilicitas —pues los internautas podrdn ser identificados— y se
aportard seguridad juridica y confianza a las transacciones mundiales que se realicen en los
entornos digitales.

NOTAS

1. Vid. Martin Diz (2024: 113).

2. Lavin, Olate y Zambrano (2013: 18) han sostenido que «[...] los seres humanos poseemos una iden-
tidad tnica e invariable». También Rodriguez Galvdn (2017: 28) sefala que «[...] como individuos
poseemos una identidad tinica la cual se debe de proteger».

3. Finocchiaro (2012: 737) afirma que «...] Internet un sistema potente en el que se pueden asumir
diversas identidades. Como expresa la autora es fécil poseer multitud de identidades dentro de las redes
sociales, juegos y pdginas donde se crean diversos avatares».

4. Batuecas Caletrio (2022: 927-928) ha observado que «[...] la identidad es inherente a la personay, en
este sentido, se reconoce identidad tanto a las personas fisicas como a las juridicas».

5. Ballesteros (2001) lo ha expresado en los siguientes términos: «[...] tener identidad, ser un sujeto,
equivale a poder ser juzgado».

6. Gonzélez Granado, (2023: 14) afirma que «[...] todos los derechos humanos que existen offfine deben
también estar protegidos online». Por su parte, Gallardo Rodriguez (2023) apunta que «[...] es de obliga-
da referencia tratar el reconocimiento legal a nivel europeo por medio del Reglamento eIDAS, asi como
a nivel nacional en Espafia, en la Carta de Derechos Digitales, al reconocer por primera vez el “Derecho
a la identidad en el entorno digital”».

7. Segun Gallardo Rodriguez (2023: 1010), «[...] desde la irrupcién de Internet, la identidad fisica
evoluciona a una identidad digital o identidad 2.0, a través de las acciones que realizamos en Internet.

8. Benach y Pueyo (2013: 75) han afirmado que «[...] el correo electrénico, los formularios, la imagen,
la geolocalizacién, los avatares, direcciones y nicknames constituyen elementos muy importantes en la
configuracién de nuestra identidad».

9. Pues, como indica Batuecas Caletrio (2022), «[...] los datos existentes en Internet que deberdn tenerse
en cuenta para conformar la identidad digital serdn [...] datos “oficiales” que existan de la persona (enten-
diendo por tales los asi reconocidos por el ordenamiento juridico: nombre, apellidos, filiacién, nimero
del DNI, fecha y lugar de nacimiento, etc.), datos reconocidos auténticamente por la propia persona
(ideologfa, creencias, etc.) (...) y, finalmente, datos que objetivamente pueda probarse que forman parte
de la identidad de la persona (p. ¢j., pertenencia a asociaciones, intervenciones publicas que reflejen su
pensamiento, etc.)».

10. En este sentido, el considerando 13 del Reglamento (UE) N.° 910/2014 del Parlamento Europeo
y del Consejo de 23 de julio de 2014 relativo a la identificacién electrénica y los servicios de confianza
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para las transacciones electrénicas en el mercado interior y por la que se deroga la Directiva 1999/93/
CE afirma que «...] los Estados miembros deben seguir siendo libres de utilizar o introducir, a efectos
de identificacién electrénica, medios de acceder a los servicios en linea. También deben poder decidir si
interviene o no el sector privado en la prestacién de estos medios».

11. Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se modifica el Regla-
mento (UE) n.© 910/2014 en lo que respecta al establecimiento de un marco para una Identidad Digital
Europea.

12. Vid. Sanmartin (2024).

13. Calderdn Palomar (2024) indica que «[...] hecho significativo es que, los menores cuentan antes con
su identidad digital que con su Documento Nacional de Identidad».

14. Vid. Pérez Gurrea (2012).

15. Por ejemplo, en Facebook la edad minima para poder registrarse es de 13 anos en general y 14
en Espana: <https://www.facebook.com/help/100532533374396/?helpref=faq_content>. [Consulta:
13/05/2024.]

16. Como han puesto de manifiesto Guerola-Navarro, Oltra Badenes, Gil Gémez y Stratu Strelet (2019:
69), «[...] el Reglamento eIDAS garantiza que las personas y las empresas puedan utilizar sus propias
identificaciones electronicas nacionales para acceder a servicios publicos en linea en otros paises de la
UE».

17. El Ministerio de Industria y Turismo pone a disposicién de los usuarios una pdgina donde poder
consultar quiénes son prestadores cualificados y quiénes no. Disponible en: <https://sede.serviciosmin.
gob.es/es

-es/firmaelectronica/paginas/Prestadores-de-servicios-electronicos-de-confianza.aspx>. [Consulta:
23/02/2024.]

18. Espana, a través del Ministerio para la transformacién digital y de la funcién puablica recoge un
listado accesible para todos los usuarios donde recopila todos los prestadores cualificados de servicios
de confianza. Disponible en: <https://sedediatid.mineco.gob.es/Prestadores/ TSL/TSL.pdf>. [Consulta:
23/02/2024.]

19. Vid. Art. 5 de la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servi-
cios electrénicos de confianza.

20. Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se modifica el Regla-
mento (UE) n.© 910/2014 en lo que respecta al establecimiento de un Marco para una Identidad Digital
Europea.

21. Segtin el considerando 1 de la Propuesta de Reglamento del Parlamento Europeo y del Conse-
jo por el que se modifica el Reglamento (UE) n.© 910/2014 en lo que respecta al establecimiento de
un Marco para una Identidad Digital Europea. Disponible en: <https://eur-lex.europa.eu/resource.
html?uri=cellar:5d88943a-c458-11eb-2925-01aa75ed71a1.0018.02/DOC_1&format=PDF>. [Consul-
ta: 14/04/2024.]

22. Vid. Ibifiez Jiménez (2018).

23. «Las ventajas sefialadas son consecuencia de las dos principales caracteristicas de esta «tecnologfa»: ser
una base de datos online de cardcter descentralizado» (Legerén Molina, 2019: 181).



24. «Esta novedosa tecnologia permite eliminar intermediarios, pero garantizando —e incluso aumentan-
do-— la seguridad que aquellos proporcionaban» (ibid.: 177).

25. Padilla Sinchez (2020) ha explicado que «[...] se trata de un esquema de naturaleza transnacional en
el que los participes pueden tener acceso a servicios globales desintermediados».

26. «Es importante que las credenciales verificables emitidas en tecnologia Blockchain puedan interope-
rar entre redes, y por ello es necesario establecer unos estandares globales comunes a todas las redes DLT»
(Latorre Salvador, 2021: 56).

27. Como indican Lucas Durdn y Garcia Martinez (2019) «[...]la identidad digital puede certificarse por
una autoridad estatal tanto como por terceros con un sistema de confianza. Con todo ello podemos con-
cluir que una de las claves para controlar las operaciones en el 4mbito virtual, [...], es la identidad digital
y que ésta no estd ya exclusivamente en manos de las autoridades, sino que a efectos de poder controlar la
identidad [...] pueden establecerse sistemas efectivos y eficientes impulsados desde iniciativas privadas».

QIORBIAY 2024, N° 37, PAGS. 258-283

28. «Todas las caracteristicas de la tecnologfa blockchain confieren a esta una amplia variedad de usos»
(Tourifo Pefa et al., 2022: 15).

29. Vid. Sullivan y Burger (2017).

30. Puig Pascual (2018) sostiene que hay que tener presente que «[...] no solo identidades personales
pueden ser certificadas en blockchain, también se pueden representar empresa, propiedades. .. Yo podria
demostrar que soy el administrador tinico de mi empresa y permitir que esta u otros soportes de opera-
ciones y contratos».

31. Vid. Merchin Murillo (2021).
32. UNE (2020).

33. De Salamanca Rodriguez (2016: 37) afirma que «[...] los propios internautas irdn fijando las reglas de
ese ciberespacio, y creo profundamente que los notarios podemos convertirnos en notarios 3.0 ofreciendo
soluciones a los problemas que plantea y que planteard este entorno».

34. Es cierto que ya desde los érganos internacionales se efecttian diferentes estdndares internacionales,
prenormativos y de facto con el fin de adoptar globalmente la tecnologia blockchain, sin embargo, queda
un largo camino por recorrer. Vid. Latorre Salvador (2021).

35. Existen quienes elaboran proyectos blockchain en los cuales se puede, a peticion de los usuarios,
eliminar ciertos datos para garantizar el derecho al olvido de los usuarios. Vid. Dorri, Kanhere y Jurdak,
(2019).

36. Vid. Ferndndez Sessarego (1997).
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se establece un marco comunitario para la firma electrdnica.

Reglamento (UE) Ne. 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a
la identificacion electrénica y los servicios de confianza para las transacciones electrénicas en el mercado
interior y por la que se deroga la Directiva 1999/93/CE.
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Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se modifica el Reglamento
(UE) n.° 910/2014 en lo que respecta al establecimiento de un Marco para una Identidad Digital Eu-
ropea.

Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos de
confianza.

Ley 20/2011, de 21 de julio, del Registro Civil.

Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por razones de seguridad
publica en materia de administracion digital, contratacién del sector publico y telecomunicaciones.
Resolucién de 6 de julio de 2023, de la Secretarfa de Estado de Digitalizacién e Inteligencia Artificial, por
la que se publica el Acuerdo del Consejo de Ministros de 27 de junio de 2023, por el que se determinan
los supuestos de validez de sistemas de identificacién y firma electrénica en la Administracién del Estado
cuya verificacién se lleve a cabo por medio de un sistema de tecnologfa de registro distribuido.

Norma UNE 71307-1 titulada «Tecnologfas Habilitadoras Digitales. Modelo de Gestién de Identida-
des Descentralizadas sobre Blockchain y otras Tecnologias de Registros Distribuidos. Parte 1: Marco de
referencia.

Fecha de recepcion: 16 de julio de 2024.
Fecha de aceptacién: 20 de octubre de 2024.








